Cookies und Flash-Cookies — Nutzen, Risiko,
Verwaltung

Cookies machen das Surfen im Internet erst richtig bequem. Denn auf der Textdatei, die beim Besuch einer Webseite auf
Ihrem Computer abgelegt wird, speichert der Betreiber der Webseite Informationen, die im Laufe Ihres Besuchs immer wieder
bendtigt werden. Dank der ,,Kekse* muss man zum Beispiel auf einem zugangsgeschiitzten Onlineangebot nicht stindig sein
Passwort neu eingeben — weil man Dank des Cookies als autorisiert erkannt wird. Internet-Kaufhduser wie amazon.com haben
das Prinzip der Cookies perfektioniert: Sie melden sich einmal an. Bei einem spéteren Besuch der amazon-Seiten werden Sie
prompt mit Ihrem Namen begriif3t, Sie sehen sofort, welche Artikel Sie zuletzt angesehen oder gekauft haben und bekommen
ahnliche Artikel empfohlen.

Wenn Cookies ordnungsgemaR und serits eingesetzt werden, tragen sie also sehr zum Komfort beim Surfen bei.

So funktioniert der Cookie-Einsatz technisch

Wenn Sie eine Internetseite besuchen, wird Ihrem Computer eine kleine Textdatei im Dateiformat .txt zugespielt und in ein
Verzeichnis Ihres Internetbrowsers gelegt. Auf der Datei ist ein bestimmter Text vermerkt. Wenn Sie die Webseite das nachste
Mal besuchen, sieht der Server auf Ihrem Browser nach, ob ein passendes Cookie vorhanden ist und welche Informationen
darin vermerkt hat. Diese liest er aus — und kann sie dann zum Beispiel mit Ihrem Namen begriiBen oder anzeigen, was Sie bei
Ihrem letzten Besuch auf der Seite gesehen oder getan hatten. Bei sogenannten Flash-Cookies wird die Datei nicht im
Browser, sondern tiefer im System Ihres Computers abgelegt. Das weitere Funktionsprinzip ist aber gleich.

Flash-Cookies: Text-Krtumel im Flash Player

Flash-Cookies funktionieren praktisch genauso wie normale Cookies. Der Unterschied: Sie werden nicht vom Browser wie
Internet Explorer oder Firefox verwaltet, sondern vom Adobe Flash Player verwaltet. Das macht es Normal-Nutzern etwas
schwieriger, sie zu kontrollieren oder gar zu I6schen. Ab Adobe Flash Player 10.3 ist es allerdings durchaus méglich, Flash-
Cookies ber einen Eintrag in der Systemsteuerung von Windows zu kontrollieren und zu léschen.

Was auf Cookies gespeichert wird

Je nachdem, was der Seitenbetreiber vorsieht, sind auf der Textdatei unterschiedliche Informationen gespeichert. Oft sind es
die Einstellungen oder Vorlieben, die Sie beim Seitenbesuch gewéhlt haben. Bei Onlineshops registrieren Cookies, welche
Produkte Sie bereits in den Warenkorb gelegt haben. Bei Internetangeboten, die ein Passwort fiir den Zugang verlangen, kann
auch dieses auf dem ,,Keks* gespeichert werden.

Risiken und Gefahren von Cookies

Echten Schaden auf dem Rechner kénnen Cookies nicht anrichten. Manipulationen auf Threm Computer sind durch die
»Kriimel“ nicht moglich. Sie diirfen also nicht mit so genannter Malware wie Viren oder Trojaner verwechselt werden.
Allerdings kénnen Cookies dazu verwendet werden, Ihre Surfgewohnheiten auszuforschen und ein so genanntes Surfprofil
von lhnen zu erstellen. Die Gefahren im Einzelnen:

eAusforschung: Am Beispiel des Onlineshops Amazon haben Sie gesehen, wie praktisch Cookies beim Surfen sein kénnen.
Doch die Speicherung Ihrer Einkaufsgewohnheiten hat seine Schattenseiten. Es ist ndmlich kein Zufall, dass Sie auf derartigen
Shopseiten nach der Anmeldung oft gleich passende Artikel zum Kauf empfohlen bekommen. Die Betreiber derartiger Seiten
werten oft ganz genau aus, wer was wann gekauft oder angesehen hat — in Zusammenwirken mit den auf den Cookies
gespeicherten Daten. Verbunden mit einer (friheren) Anmeldung, bei der oft auch Daten wie Alter, Wohnort oder Beruf
abgefragt werden, kbnnen so bequem Kundenprofile erstellt und in internen Datenbanken abgespeichert werden. Was genau
Uber Sie gespeichert ist, wissen Sie gerade bei ausl&ndischen Unternehmen nicht, ebenso wenig, was mit lhren Daten passiert.
sVerfolgung Ihrer Daten-Spuren: Muss ein fremdes Unternehmen eigentlich wissen, auf welchen Seiten Sie gerne surfen?
Genau das ist ofter der Fall, als Sie glauben. Denn gerade fiir grofie Unternehmen oder solche, die untereinander
zusammenarbeiten, ist es Dank Cookies ein Leichtes, Ihre Surfgewohnheiten auszuforschen. Besuchen Sie die Seite eines
dieser Unternehmen, wird ein Cookie auf dem PC abgelegt. Besuchen Sie spéter eine andere, entsprechend préparierte Seite,
kdnnen diese Daten von deren Betreiber ausgelesen und in einer zentralen Datenbank gespeichert werden. Schon ist
nachvollziehbar, welche Seiten Sie wann besucht haben, und welche Vorlieben Sie dort hatten. Die so genannten ,, Tracking-
Cookies* (verfolgende Cookies) sind die unangenehme Abart der Internet-Kriimel.



eFehlende Transparenz: Welche Informationen genau von einem Webseitenbetreiber auf einem Cookie gespeichert werden,
bleibt Ihnen in der Regel verborgen. Zudem kénnen Sie in der Regel nicht wissen, wie lange der Cookie auf Ihrem Rechner
gespeichert ist und wer alles darauf zugreift.

Cookies in der Werbeindustrie

Uber Cookies kénnen Firmen ein Nutzerprofil von lhnen erstellen, also herausfinden und speichern, welche Vorlieben Sie im
Internet haben, welche Waren Sie kaufen, welche Seiten Sie besuchen. Das funktioniert durch Werbenetzwerke: Beim Besuch
auf der Webseite A wird lhnen ein Cookie auf dem Computer abgelegt. Darin ist vermerkt, dass Sie sich auf Seite A Angebote
fiir Pullover und Jeans angesehen haben. Nun besuchen Sie eine andere Webseite B mit dem gleichen Werbe-Vermarkter.
Dieser ruft den Cookie von Seite A auf Ihrem Computer ab, liest ihn aus — und blendet Ihnen nun links und oben auf der
Webseite B Werbung fiir Pullover und Jeans ein.

Cookie-Suchmaschine: Sehen, was auf lhrem
Rechner abgelegt werden soll

Wer wissen mochte, welche Cookies beim Besuch einer bestimmten Webseite gesetzt werden soll, kann die Cookie-
Suchmaschine der Technischen Universitat Berlin nutzen. Wer dort die Internetadresse einer Webseite eingibt, bekommt
wenige Sekunden spéter angezeigt, welche Cookies dort verteilt werden, von wem diese stammen, wie lange sie glltig sind
und ob sie sicher sind.

Die Cookie-Richtlinie der Europaischen Union

Das EU-Parlament verabschiedete 2009 mit der Richtlinie 2009/136/EG eine Anderung der Datenschutzrichtlinie fiir
elektronische Kommunikation (2002/58/EG). Da diese Vorgabe auch den Umgang mit Cookies regelt, wurde sie als ,,Cookie-
Richtlinie* bekannt.


https://www.computerbetrug.de/b-versio.verbraucher-sicher-online.de
https://www.computerbetrug.de/b-versio.verbraucher-sicher-online.de
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:01:DE:HTML

